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Alarmzentrale

Nicht allein der Kostenvorteil, sondern vor allem seine Flexibilitdt und Erweiterbarkeit bewogen das Bundes-
verwaltungsamt zum Einsatz des Open-Source-Monitoring-Favoriten Nagios. Heute iberwacht er dort Tausende

kritische Services. uutian Hein, Markus Kasters

In den letzten Jahren hat Nagios in
mehreren groffen Firmen und Verwal-
tungen Einzug gehalten und die Anwen-
der - darunter der Deutsche Bundestag,
T-Systems oder das Bundesverwaltungs-
amt - berichten iiber ihre positiven Er-
fahrungen. Natiirlich spielt dabei der
Vorteil der Lizenzkosten-Freiheit eine
Rolle, aber ein Argument hat sich als
noch stdrker erwiesen: die grofie Flexibi-
litdt und gute Erweiterbarkeit.

Noch fehlende Uberwachungsméglich-
keiten lassen sich flir Nagios schnell
und einfach durch die Programmierung
neuer Plugins ergdnzen. Nicht einmal
die Sprache gibt Nagios dafiir vor. Das
Repository listet Plugins in Perl, Bash-
Skript, Python, Ruby, Java, VBScript, C,
Delphi und sogar Dotnet.

Selbst die Kommunikation zwischen
dem zentralen Uberwachungsserver und
den Clients ldsst sich je nach Anforde-
rung gestalten. Sei es durch verschie-
dene Kommunikationsprotokolle und

Verschliisselungsmechanismen oder so-
gar durch das Umkehren der Abfrage-
richtung. Kann Nagios einen besonders
geschiitzten Server nicht direkt befragen,
darf dieser seine Daten selbststdndig an
den Uberwacher melden.

All dies ist mit einer Closed-Source-Lo-
sung kaum umsetzbar. Hinzu kommt:
Besonders in Deutschland hat Nagios
eine grofle und aktive Anhdngerschaft,
die sich regelmdfig im Forum des Na-
gios-Portals austauscht oder auf der
jahrlichen Nagios-Konferenz [1] trifft.
Zusdtzlich hat vor allem die deutsch-
sprachige Community eine grof’e Zahl
an Plugins, Erweiterungen und Integra-
tionslosungen entwickelt und beteiligt
sich rege an der Weiterentwicklung.

Size does matter

Ein oft zitiertes Vorurteil gegen OS-Pro-
gramme jeder Spielart - auch gegen-
iiber Nagios - ist, dass die quelloffene

Software zwar fiir den kleinen oder
mittleren Einsatzbereich geeignet, mit
dem so genannten Enterprise-Segment
aber {iiberfordert sei. Fiir Nagios stimmt
das Gegenteil. Hier verteilt ein interner
Mechanismus die anfallenden Uberwa-
chungsauftrdge bei Bedarf auf mehrere
Checkserver, die dann ihre Ergebnisse
an eine zentrale Instanz weitermelden.
Dieses Distributed Monitoring genannte
Feature erlaubt es, nahezu unbegrenzt
grofie Netze zu iiberwachen.

Im Ubrigen gilt das Gleiche wie bei jeder
anderen Software: Je grofier und kom-
plexer das Umfeld und die Aufgabenstel-
lung, desto mehr Planung ist notwendig
- nicht nur mit Blick auf die Kapazitat.

Nagios im Bundesverwal-
tungsamt

Das Bundesverwaltungsamt (BVA) be-
gann 2004 mit der Sichtung verschiede-
ner Uberwachungswerkzeuge. Wegen
der sehr unterschiedlichen Aufgaben
dieser Behorde (siehe Kasten ,,Das Bun-
desverwaltungsamt“) und der sich
daraus ergebenden Heterogenitdt der IT-
Umgebung war allen Beteiligten von An-
fang an Klar, dass ein moglichst flexibles
und offenes Uberwachungssystem notig
ist. Auerdem sollten die verschiedenen
Uberwachungsanforderungen moglichst
unabhdngig umzusetzen sein und am
Ende doch alle Daten in einer zentralen
Sicht zusammenlaufen.

Nachdem ein erster Anforderungskata-
log erarbeitet war, folgte eine intensive
technische und finanzielle Evaluierung
verschiedener Produkte, sowohl aus
dem Open-Source- als auch aus dem
kommerziellen Bereich. Gefordert waren
Erweiterbarkeit, Flexibilitdt, Konfigurier-



Das Bundesverwaltungsamt

Das Bundesverwaltungsamt (BVA, [2]) ist in
Deutschland der zentrale Dienstleister des
Bundes. Die zum Innenministerium gehdrende
Behdrde nimmt mehr als 100 verschiedene
Aufgaben fiir mehrere Bundesministerien
wahr. Dazu gehdren beispielsweise die Bear-
beitung der BAfoG-Darlehn oder die Abwick-
lung von Visa-Angelegenheiten sowie die Un-
terstiitzung anderer Behdrden und Institutio-
nen bei der Verwaltungsmodernisierung.

Die Bundesverwaltung konsolidiert immer
mehr IT-Dienstleistungen. Zu diesem Zweck
entstand 2006 die Bundesstelle fiir Informa-
tionstechnik (BIT, [3]1) als Dienstleistungs-
zentrum des BVA. Fachlich untersteht sie dem
Referat IT 2 im Bundesministerium des Innern,
das auch die Aufgaben der Koordinierungs-
und Beratungsstelle der Bundesregierung fiir
Informationstechnik in der Bundesverwaltung

(KBSt) wahrnimmt.

barkeit und Zukunftssicherheit, niedrige
Kosten, vielfiltige Uberwachungsmdog-
lichkeiten und Schnittstellen sowie gute
Integrationsfahigkeiten.

In dieser Testphase stellte sich heraus,
dass Nagios nicht alle Anforderun-
gen des BVA out of the Box befriedigen
konnte. Die kommerziellen Systeme bo-
ten in der Regel mehr Features. Thnen
mangelte es allerdings oft an den ent-
scheidenden Stellen an Flexibilitdt. Da-
gegen liefen sich die fehlenden Funkti-
onen bei Nagios leicht durch das Plugin-
Konzept ausgleichen.

Da innerhalb des BVA ausreichend
Know-how wund Erfahrung mit der
Skript-Programmierung vorhanden war,
stellten neue Nagios-Plugins keine un-
iberwindbare Hiirde dar, zumal sich die
notwendigen Aufwdnde zuverldssig kal-
kulieren lieffen. Vor allem waren sich die
Projektgruppen sicher, auch zukiinftig

Stotternde SMTP-Antworten viel
‘samer als Greyisting. 5.74.

Kernel wehrhaft
¢| gegen Angriffe

1 Volle Kontrolle

x| Nagios iberwacht Rechner, Netze und Prozesse

alle neuen Uberwachungsanforderungen
durch eigene Plugins abdecken zu kon-
nen. Gegeniiber dem Einsatz kommerzi-
eller Produkte war Nagios damit erheb-
lich preisglinstiger, und so ging es auch
aus einer Wirtschaftlichkeitsbetrachtung
als klarer Sieger hervor.

Umsetzung

Ab Anfang 2006 begann die Implemen-
tierung der gewdhlten Nagios-Losung.
Da sie hochverflighar sein muss, laufen
alle Nagios-Server in einem Heartbeat-
Cluster. Jede Nagios-Instanz besteht aus
einem aktiven Server, der die eigentliche
Uberwachung {ibernimmt, und einem
zweiten Clusterknoten, der bei einem
Ausfall einspringt.

Die Konfigurations- und Arbeitsdaten
speichert die Installation in einem SAN,
was zusdtzliche Replikationsmechanis-
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men unnotig macht. Die Last der akti-
ven Uberwachungsanfragen teilen sich
mehrere solcher Nagios-Instanzen, die
jeweils einen Teilbereich des BVA-Netz-
werks iiberwachen. Thre Priifungser-
gebnisse melden diese Server an einen
zentralen Nagios-Master weiter, der die
Ergebnisse auswertet, mit den hinterleg-
ten Warnschwellen vergleicht und bei
erkannten Fehlern entsprechende Mel-
dungen verschickt.

Rechner am Handy

Da die BIT verschiedene hochverfiigbare
Anwendungen betreut, entschied man
sich, das Bereitschaftsteam rund um
die Uhr durch einen Telefonanruf iiber
Nagios-Alarme zu informieren. Das er-
moglicht ein Asterisk-Server, der im Feh-
lerfall einen Administrator auf dem Not-
fall-Handy anruft und ihm durch eine
gesprochne Notiz informiert. Zusatzlich
gibt es ein Sprachment, iiber das der
Admin den Erhalt der Fehlermeldung
bestdtigen und damit die Eskalation an
weitere Kollegen verhindern kann.

Weiter gehort es zu den Aufgaben des
Nagios-Master-Servers, Performancegra-
phen zu erstellen und Statusdaten in
einer MySQL-Datenbank zu speichern.
Der dafiir notwendige Datenbankserver
lduft ebenfalls im Heartbeat-Cluster mit
Master-Slave-Replikation und dient als
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zentrales Datawarehouse. Das ist zu-
gleich die zentrale Datenquelle fiir un-
terschiedliche Reports.

Fiir Erweiterungen und Tests gibt es
eine eigene Testumgebung in der sich
Konfigurationsdnderungen oder Erwei-
terungen vor der Implementierung aus-
fiihrlich testen lassen. Insgesamt besteht
die Monitoring-Architektur aktuell aus
zwoOlf einzelnen Serverblades, die in sehr
kurzen Zeitabstdnden mehr als 5000 ver-
schiedene Uberwachungen auf knapp
700 Devices iibernehmen.

Uberwachungen

Durch die vielen unterschiedlichen Auf-
gaben des BVA ergibt sich auch eine
entsprechende Vielfalt der Hard- und
Software. Das Plugin-Konzept von Na-
gios erlaubt es aber, auf den iiberwach-
ten Clients nur die wirklich notwendigen
Plugins zu installieren oder auszufiihren.
Der Overhead auf den Clients halt sich
damit in einem verniinftigen Rahmen
und bereits bestehende Remote-Instal-
lations- und Verwaltungssysteme lassen
sich weiter nutzen.

Auf allen Servern {iberwacht Nagios die
klassischen  Betriebssystemparameter,
also beispielsweise die Auslastung von
CPU, Platten und Netzwerkschnittstellen
sowie Zustand und Verfiigbarkeit von
Diensten, Prozessen und selbstverstand-
lich des gesamten Systems. Neben Win-
dows- und Linux-Systemen betrifft dies
auch Sun-Rechner, die die BIT ebenfalls
betreibt.

Wichtige Dienste wie Apache, Tomcat,
Websphere, Fax- und Mailserver sowie
alle Datenbanken kontrolliert das System

mit anwendungsspezifischen Checks.
Fiir die Komponenten des Netzwerks
kommen meist SNMP-basierte Abfragen
zum Einsatz, aus Sicherheitsgriinden
teilweise getunnelt. Router und Switches
verwaltet das BVA mit Hilfe des HP Net-
work Node Manager, der erkannte Pro-
bleme ebenfalls an Nagios weitermeldet.
In der Windows-Welt {iberwacht Nagios
zusdtzlich auch das Active Directory,
das viele andere Systemen innerhalb des
BVA benotigen.

Die Uberwachung der Hardware bewerk-
stelligen in Nagios integrierte hersteller-
spezifische Produkte. Diese Tools leiten
ihre Fehlermeldungen einfach an Na-
gios weiter. Selbst die SAN-Systeme und
deren Einzelkomponenten lassen sich
durch SNMP-Abfragen komfortabel im
Blick behalten.

Addons von der Stange

Viele der weitergehenden Anforderun-
gen des Monitoring-Projekts bewerkstel-
ligt nicht Nagios selbst, sondern eines
der vielen Addons. Neben dem aktuellen
Zustand von Servern und Ressourcen
interessieren sich die Administratoren
auch fiir den zeitlichen Verlauf bestimm-
ter Parameter. Beispielsweise kommt
es bei einer Festplatte nicht nur auf die
aktuelle Belegung, sondern auch darauf
an, wie sich der Fiillstand {iber einen be-
stimmten Zeitraum entwickelt.

Solche Daten fragt Nagios mit jedem
Uberwachungslauf ab, speichert sie und
gibt sie spdter iiber die Perfdata-Schnitt-
stelle an andere Anwendungen weiter.
Die BIT setzt an dieser Stelle den Na-
gios Grapher [5] ein, der sich vor allem
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durch einen hohen Automatisierungs-
grad auszeichnet. So erkennt er neu in
Nagios aufgenommene Hosts und Ser-
vices selbststindig und beginnt vollau-
tomatisch mit der Datensammlung. Der
Aufruf der Grafiken erfolgt einfach aus
dem Nagios-Webinterface heraus, das
dafiir keine weiteren Anderungen oder
Patches braucht.

Nagvis [6] - ein weiteres Addon - zeigt
Netzwerkpldne, in die sich eine Anzeige
des aktuellen Status integrieren ldsst
(Abbildungen 1 und 2). Bestimmte Be-
reiche innerhalb der Zeichnung dndern
dabei, sobald Nagios ein Problem fest-
gestellt hat, ihre Farbe nach dem Ampel-
schema. So lassen sich auch hochkom-
plexe Zusammenhdnge, Prozesse oder
ganze Netzwerke inklusive ihres aktuel-
len Zustands in einer Grafik iiberschau-
bar darstellen.

Das Monitoring
Information Portal

Ein wichtiges Ziel des Monitoring-Pro-
jekts war es auch, den zustdndigen Mit-
arbeitern des BVA aussagekraftige Infor-
mationen iiber den aktuellen Zustand ih-
rer Fachverfahren oder IT-Ressourcen zu
geben. Da sich das Nagios-Webinterface
mit seiner Listendarstellung aber eher
an Administratoren richtet und Kennt-
nisse der Implementierung voraussetzt,
sollten die Nagios-Daten zusammen mit
anderen Informationen in einem zentra-
len Monitoring Information Portal (MIP)
zusammenlaufen. Dieses Portal (Abbil-
dung 3, [7]) entstand auf der Grundlage
des ebenfalls quelloffenen CMS Typo3.

Das Content Management System bringt

<« Abbildung 1: In schema-
tischen Darstellungen der
Netzwerk-Infrastruktur kann
Nagvis Statusinformationen

einblenden, die dadurch in-

tuitiv der jeweiligen Hardware
zuzuordnen sind.

» Abbildung 2: Physische
Komponenten kann Nagvis

nicht nur schematisch, son-
dern auch direkt abbilden und
Nagios-Statusinformationen
einblenden. Im Bild ein Rack

mit Status-Ampeln.
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Abbildung 3: Das auf der Grundlage von Typo3 entwickelte Nagios-Portal bietet eine benutzerfreundliche

Statusiibersicht, etwa fiir die Anwender von Fachverfahren in der Behorde.

eine Fiille an Features mit, beispiels-
weise Authentifizierung gegen Active Di-
rectory, Benutzerverwaltung, das Typo3-
Templatesystem und weitere Funktionen,
die das Portal nutzt. Es verfiigt dariiber
hinaus tiber eine Schnittstelle (API), mit
dem sich der Funktionsumfang ganz
ohne Anderung des Quellcode erweitern
lasst.

Die Hauptextension stellt Daten und
Informationen aus der Nagios-NDO-
Datenbank und anderen Datenquellen
dar. Mit Hilfe dieses Systems stehen den
Mitarbeitern des Amtes im MIP zu den
verschiedenen Fachverfahren neben den
aktuellen und historischen Zustinden
aus Nagios zusitzlich auch die Perfor-
mance-Charts, die Netzwerkpldane als
Nagvis-Karten, offene und geschlossene
Tickets und viele andere Informationen
zentral zur Verfiigung.

Fazit und weiterer Ausbau

Inzwischen ist das Nagios-Monitoring
zum unverzichtbaren Bestandteil der
IT-Infrastruktur des BVA geworden. Fiir
seine Betreuung entstand ein eigenes
Team innerhalb der Bundesstelle, das fiir
Betrieb und den Ausbau verantwortlich
ist und die Fachabteilungen unterstiitzt.
Alle Beteiligten werten die Implementie-
rung als vollen Erfolg.

Die nachste groflere Entwicklungsstufe
besteht im Update auf die gerade erschie-
nene Nagios-Version 3. Aktuell laufen

die ersten Tests mit der Version 3.0rcl.
Das Update hat das Ziel, dank der besse-
ren Performance von Nagios 3.0 mit dem
bestehenden Hardware-Ausbau kiinftig
noch mehr gleichzeitige Uberwachungen
durchfiihren zu konnen. (jcb) [

Infos

[1] Nagios-Konferenz:
[http://www.nagioskonferenz.de]

[2] BVA: [http://www.bva.bund.de]

[31 BIT: [http://www.bit.bund.de]

[4] Nagiosexchange:
[http://www.nagiosexchange.org]

[51] Nagios Grapher:
[http://www.nagiosgrapher.de]

[61 Nagvis: [http://www.nagvis.org]

[71 Nagios Portal: [http://sourceforge.net/
projects/nagiosportal/]
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