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NETWAYS GmbH

Kurzvorstellung
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Allgemeine Daten

= Firmengrindung 1995

= GmbH seit 2001

= QOpen Source seit 1997

= Nagios / Netsaint seit 1999

= 20 Mitarbeiter

= Sitz in Ndrnberg
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Leistungsbereiche
Open Source Open Source
Systems Management Data Center Solutions

= Monitoring = High Availability Losungen

= Performance Management
= Configuration Management

Cluster L6sungen
Loadbalancing

= Service Management = Virtualisierung

= Knowledge Management = Speicherlosungen
= Asset Management = Firewalls

= Identity Management = Datenbanken

= Backup & Datensicherung = Voice over IP

Managed Services Monitoring HW Veranstaltungen
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Konferenzen

OPEN SOUR 4. Monitoring C0|-1ference (OSMC)
B VIONITO R = Mehr als 260 Teilnehmer
CONFERENCE = Parallele Tracks mit Vortragen & Workshops
= 28. - 29. Oktober -> http://netways.de/osmc

2. Open Source Datacenter Conference (OSDC)
Ca. 100 Teilnehmer
= Parallele Tracks mit Vortragen & Workshops

26. - 27. Mai -> http://netways.de/osdc

- OPEN SOURCE DATA
CENTER CONFERENCE

Mai | Nurnberag

g&h 'l'éln" W. M‘ i‘ 1\ H'fr
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Kurze Einfihrung

NAGIOS
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Nagios Uberblick

Nagios

= Uberwachungssystem fir Devices und Dienste
= Betrieb unter Linux und UNIX moglich

= Open Source Software unter GPL

= Uberwachung verschiedenster IT Komponenten
= Aktives Polling durch geplante Abfragen

= Verarbeitung passiver Events moglich

= Webinterface flr Prasentation & Reporting

= Flexibles Benachrichtigungsystem
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Grundaufbau von Nagios

Nagios Daemon Nagios Plugins

= zentrales Framework = Uberwachungsaufgabe

= Konfiguration & Scheduling Exe, Skripte, Agenten

= Webinterface = Statusmeldung
OK, WARNING, CRITICAL

Zusatzinfos
2% free on /dev/sdal

= Benachrichtigungen

= Logdateien & Event Handler
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Kommunikation

= Sehr flexible Kommunikationsmoglichkeiten
= Nagios Protokolle (NRPE, NSCA, NsClient++)
= Standardprotokolle (SSH, SNMP, WMI)

= Eigene Losungen moglich
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Was ist alles uberwachbar?

Kurze Antwort

ALLES!”

*Plugin vorhanden: www.monitoringexchange.org oder selber schreiben
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Nagios Webinterface

OK
WARNING

= Zustand aller Objekte
= Gruppenansichten
= Historische Entwicklung

= Kartenansicht der
Abhangigkeiten

= Verschiedene Reports

= \erschiedene Detailebenen

NETWAYS '}

General

Home

Documentation

Monitoring

Tactical Overview

Service Detail

Host Detail

Hostgroup Overview
Hostgroup Summary

Hostgroup Grid

Servicegroup Overview
Servicegroup Summary

Servicegroup Grid
Status Map

NagVis-Maps
World-Map
Network-Topology
Server-FSC
RACK-View

Status Overview

Business Process View

Business Impact
EventDB

Open Problems

Qarvira Drahlame

I ®
N a ' os Version 3.0.6
December 01, 2008
a—

" Read what's new in Nagios 3
Copyright (c) 1999-2008 Ethan Galstad

Need help with Nagios?
A variety of worldwide support options
are available to help you get Nagios up
and running quickly. Visit
www.nagios.org/support/ for information
on:

« Installation

* Configuration

« Performance Tuning
* Integration

o Customization

Nagios’

Enterprises

SOURCEFORGE.NET

Nagios and the Nagios logo are trademarks, servicemarks, registered trademarks or registered servicemarks owned by Nagios Enterprises,
LLC.
Nagios is provided AS IS with NO WARRANTY OF ANY KIND, INCLUDING THE WARRANTY OF DESIGN, MERCHANTABILITY, AND
FITNESS FOR A PARTICULAR PURPOSE.
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Nagios Webinterface Tactical Overview

Tactical Monitoring Overview
Last Updated: Tue Jun 22 23:10:37 CEST 2004
Updated every 90 seconds

MNagios® - wywww nagios.org

Logged in as hagiosadmin

Monitoring Performance

Service Check Execution Time: 0.02/4.8071.241 sec
Service Check Latency: 0.01 /0.64 /0.224 sec
0.01 /0.49 /0.102 sec
Host Check Latency: 0.00 /0.00 /0.000 sec
# Active Host / Service Checks: 84 /444
# Passive Host / Service Checks: 0/ 49

Host Check Execution Time:

Network Outages Network Health

0 Outages HostHealth: [
Service Health: l l

0 Unreachable

Services
1 Critical arni 0 Unknown

49 Disabled

Monitoring Features
Flap Detection Notifications Event Handlers Active Checks

24 Services Disabled P S—— =y [

Passive Checks

All Hosts Enabled

All Hosts Enabled All Hosts Enabled

All Hosts Enabled
Mo Hosts Flapping
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Nagios Webinterface Details

Current Network Status Host Status Totals Service Status Totals

Lest Updetedt Tue un 22 2307:50 CEST 2004 Up|Down|Unreachable|Pending| I Ok|Warning]Unknown|Critical|Pending|
pdated every 90 seconds

Nagios® - wivyw nacios .org M o | 0 L0 iz o B o | o

L o DS e e All Problems |All Types
17

Wiew History For This Host I 0 ‘ 1 [ 0 [
View Notifications For This Host
View Service Status Detail For All Hosts

Service Status Details For Host
'net-kilogramm’

net o 3wvare Unit 0 22-06-2004 22:46:30 37d 19h 29m 12s 172 check_3wvare pl: OK (Unit 0 at Controller 0 is OK)
kilogramm
3wvare Unit 5 OK T 22-06-2004 22:48:16 B4d 10h 23m 24s 112 check_3ware.pl: OK (Unit 5 &t Controller 0 is OK)
CPU LOAD OK | 22-05-2004 23:06:24 B4d 10h 46m 365 1/5 load average: 0.00, 0.0, 0.00
Currert User OK | 22-08-2004 23:06:26 36d Sh36m 155 145 USERS OK - 0 users currently logged in
Disk idevisdal  OK | 22-06-2004 23:03:48 64d 10h 28m 315 1/5 DISK OK - [1222952 kB (33%) free on /devisdal]
Disk fdevisda3  OK | 22-06-2004 23:03:48 B4d 10h 27m 28s 1/5 DISK OK - [557458824 kB (61%) free on fdevisda3]
NTP OK  22-08-2004 22:46:30 37d 19h 29m 125 172 OK: Time difference 0.000287 seconds
PING OK T 22-08-2004 23:04:11 B4d 10h 23m 225 1/5 PING OK - Packet loss = 0%, RTA = 1.90 ms
Prozesse OK | 22-08-2004 23:06:27 64d 10h 46m 355 1/5 OK - 71 processes running
:irrozesse bacula- - 29.06-2004 22:53:16 64d 10h 44m 325 145 ;)IrK - 4 processes running with command name bacula-
Prozesse bacula-fd OK | 22-06-2004 22:54:07 58¢l 12h 40m 18s 1/5 OK - 3 processes running with command name bacula-fd
:;ozesse bacula- - T e ——— Z;( - 3 processes running with command name bacula-
Prozesse zombie OK  22-06-2004 23:06:27 58d1h41m7s  1/5 OK - 0 processes running with STATE = Z
Remote Backup ~ ©OK | 22-06-2004 22:48:16 58¢ 12h 40m 85 1/5 Bacula OK: Found 2 successfull jobs
ssH OK  22-08-2004 23:06:22 37d 16h 34m 125 1/5 SSH ok - protocol version 2.0- - server version
Swap Usae - 22-05-2004 23:08:24 64d 10h 44m 30s 155 D i e (IR GlEes ot of
Uptime OK  22-05-2004 23:03:53 23d 19h 32m 175 1/5 Uptime o.k. - Up 120 days

17 Matching Service Entries Displayed
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Nagios Alarmierung

= Vielfaltige Benachrichtigungskanale

= eMail ‘

= SMS, Cityruf, Pager Feuerwehr
» Instant Messanger & net send PopUps

= Telefonanruf inkl. Voice Menil durch Asterisk Integration Scheibe einschlagen

= Eskalationen - ”

= Personen & Gruppen

Knop! tief dricken

= Zeitfenster & Intervalle

= Erkennung von Folgefehlern

= Schnittstelle zu anderen Anwendungen (bsp. Ticketsysteme)
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Distributed Monitoring

= Mehrere Nagios Server Uberwachen Teilbereiche

= Weitermeldung der Ergebnisse an zentralen Server

Einsatzbereiche

= Logische Netzstruktur
= Lastverteilung

= Uberwachung geschiitzter
Bereiche
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Weitere Features

= Einfache HA Implementierung

= GegenmaBnahmen mit Event Handler
= Einfache, textbasierte Konfiguration

= Erfassung von Downtimes

= Reporting zu Verfugbarkeiten

= Generierung von Performancewerte

= Vermeidung von Fehlalarmen

= Erkennung von Ausfall vs. Nicht Erreichbarkeit
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Zusatzfunktionen fur Nagios

NAGIOS ADDONS
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Konfigurationstools

= Beispiele NConf oder NagiosQL

= Webbasierte Konfiguration - —

= Bulk Updates e — 2 IR

e s %3 T

= Klonen von Objekten =

/7 R 3 r

_ : AEE

= Generierung von : 2RE:

Konfigurationsdateien : 2R

- / R &

A /R B Ir_

= Syntaktischer Config-Check 7R3 -

2 /7 R 8 r

A / R 3 r

A / R 3 r

= Unterstltzung von verteilten =
Umgebungen (NConf)

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de



ENETWAYSY N A

http://www.netways.de

Visualisierung

= NagVis zur grafischen Darstellung von Nagios Daten
= Eigene Grafiken + Nagios Status

= Einzelne Objekte

= Objektgruppen

= Hierarchische Maps mit Drill-Down .

= Integration in Nagios Webinterface —

= Drag'n'Drop im Webinterface
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NagVis Rack Ansicht
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NagVis SAN Ansicht

[E==C==T] server1 server2 (===} server3
) ——\olume s ) ——\Volume sys ) ——\Volume s
7 - » g - -
|, volume data |, \olume data W, volume data
L oY a7

clserver! =1} *——.

’/' —Afolume sys

clserver2 STl «—FC

! —Volume sys FC.

£C
clserver3 (Sl *—

ﬁ —Volume sys

FC

@ | Status: (PDZ006 - MA) inSync(6)

Host: san-ma

i Service: fc_port_l

the module is receiving light and is in
sync

Cluster Volumes
, _———\olume homeQ1

H T o e m .........................................................
o

, _——olume home02

sy _———Nolume goup01

ﬁ __—/olume group02

s e e i o i e e i i it
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NagVis Netzwerkstruktur

vmware Statusubersicht - VMware Farm

RZ_Hagen / ESXFarm-1 XCC SSN / DMZ

SSN @

Firewall ‘ ‘
VMFS Volumes
—: [ 60223627 WMFS_Data_1|
_; [ DS8100_1_100D:VMFS_Dlata_2|
E ESX6 E ESX7 E ESX8 o [ 40023627:YMFS_Data_3|
Management L 60023627:VMFS_0S_1
5 g d g | _0s_1]
' —h sl | 70223627 :WMFS_05_2|
N -
N =
- 'E: ; [ 60123627 :WMFS_Snapshdts|
VCONTROL

Gegende @ OK Q Warning G Critical @Unknawn @ Acknovdedge j
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Performanceanalyse
= NagiosGrapher & PNP B T —
. E Parf hart B H (O checkapt WARI
rzeugung von Performancecharts Qe Qi wan
= Hoher Automatisierungsgrad =] |
= Direkte Einbindung in Nagios Webfrontend 2004 beorocsall WY WAR!
.ann& he-nrocs al i wan

= RRD Backend fur Datenspeicherung
= Erstellung der Graphen in Echtzeit

[ ] 2 Daily graph

net-nagiosla(lx-load) - 2 Daily Graph

= Umfangreiche Features

= Berechnungen
= Multigraphen

= Datenkonsolidierung :
» Housekeeping

[15:14/2009-01-27]
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Performanceanalyse 2.0

NETWAYS Grapher v2
< ‘ > ¢ %3+ | 1P| @ hup://ng2.webdev.netways.de/ ~(Q-

T e T TN T - N ETW AYS G ra Dher V2

NETWAYS Im—
GRAPHER

«maeo 8 Flashbasierte Graphen

(e = CHost view\  Hanage')
- = Aktualisierung in Realtime
= Ajax Webinterface
= Dashboards

& — = Multigraphen

/W - = Zentrales Data Warehouse

= Aktuell RC1

[ Final dieses Jahr

s
e e s e e e .

o N & o ® =

S © & & ©o
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Geschaftsprozesse

= Business Process View

= Aggregierung von
EinzelUberwachungen zu
Geschaftsprozessen

= Hierarchischer Treeview
= And / Or Verknupfungen
= Drilldown zum Service

= Ausfallsimulationen

NETWAYS GmbH = Deutschherrnstr. 15-19 =

Ubersicht: Alle Business Prozesse

Prioritat 1
Alarmierung rund um die Uhr (24 x 7)

A O
e @ G e o

Websae ,-ﬂmuom:::amm“mw

17 anony

Prioritat 2
Alarmierung Montag bis Sonntag 7:00 bis 22:00 Unr
Business Proc .p'l»l- tatus Informati

elal ,wmmsﬂnme note: This Saturday from 19:00 8 23:00 maintanance on the MalGateway1

Prioritat 3
Alarmierung Montag bis Donnerstag 7:00 bis 17:00 Uhr, Freitag 7:00 bis 15:00 Uhr

formatio
ktranat Portal @ o ﬂmelu;m
EBP Svstem ,Eﬂsnm:uwruuupeus

Prioritat 4
Abnahme-, Entwicklungs- und Testsysteme - keine Alarmierung
Testsystem 1 @ ok | Dummyncsts wen Dummyservices
Testsystem2 , [TOKT|  The Systemis relocaton i the new RZ
Testsystem3 @ 0Kk | Thesystemis reiocaton n the new RZ

" :

[Ampel einblenden]

90429 Niurnberg = +49 911 92885-0 = http://www.netways.de
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Business Process View Ebenen

Status: Details fur WebShop

Host  [Service  |Status |Status Information|
Inleceat Coanectcn oK
Leamouncer Cluster oK

and’ | DS Chnter oK
Vieanop Froetees Servers (N
ERP Sysiem | oK

e e snresn e Otatus: Details fur WebShop Frontend Servers

Host _|Service ___[Status |Status Information

- | WebShop Frontend Servers Line1 -
or .
WebShop Frontend Servers Line2 -

Status: Details flir WebShop Frontend Servers Line2

Host ____[Service [Status |Status Information |
nbo webserver2 HTTPS  [ERENGAN HTTPS: CRITICAL, HTTPS/1.0 200 - 3000 bytes in 2000 seconds

ana’ | abp webserver2 HTTFO Siots [ERIEMN HTTP: CRIMICAL, HTTP OK HTTP/1.0 200 OK - 2000 bytes in 477.981 seconds
nbo aposerver2 HITP [OK " HTTP: OK, HTTP OK HTTP/1.0 200 OK - 0 bytes in 0 seconds

" Die Anwendung ist fir den Kunden vedigbar. wenn keine der Komponenten im Status CRITICAL ist

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Integrationsiosungen

= Dokumentation: Twiki, MediaWiki, FOSWiki
= End2End Monitoring: AutolT

= Helpdesk: RT, OTRS

= CMDB: i-doit

= Reporting: Jasper & Pentahoo

. Und viele weitere AddOns

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Was war nochmal Icinga?

ICINGA

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de



BENETWAYS»H _ ‘ ;l Wm'.-s- 'SERVERR‘;

http://www.netways.de

Was ist Icinga

= Community Fork von Nagios

= 4 Komponenten & Teams
= Icinga-core (RC1)
= Icinga-api (Alpha)
= Jcinga-web (Alpha)
= Jcinga-docs (Stable)
= Abwartskompatibel zu Nagios
= Plugins
= Konfigurationssyntax

= AddOns
= Datenbankschema (teilweise)

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Icinga Docs

= Eigenes Dokumentationsteam
= Verfugbare Sprachen: Englisch & Deutsch
= Spanische Ubersetzung in Arbeit

= Erstellung der Docu im Docbook Format & Ausgabe in
= HTML (http://docs.icinga.orqg)
= PDF (http://docs.icinga.orqg)
= Manpages
= Andere Formate

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Icinga Core

= Bisherige Nagios

= Alle aktuellen Patches und Bugfixes

= Datenbankanbindung (IDOUtils) bereits integriert
= Datenbankabstraktion libdbi & ocilib eingebaut

= SSL Verschlisselung fur IDOUtils

= Unterstltzung fir MySQL, PostgreSQL & Oracle

= Performanceoptimierungen

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Icinga API

= Liest die Daten aus Icinga

= Sendet Daten an Icinga

= Zugriff auf IDO DB (Icinga Kernel geplant)

= Ausgabeformat PHP-PDO (JSON geplant)

= Keine Kenntnis der darunterliegenden Strukturen notwendig
= PHP aber keine Abhangigkeiten zu Libraries

= Basis fur Webservice (geplant)

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de
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Icinga Web

= Modernes Web 2.0 Interface basierend auf
» [cinga-api
= PHP, Ext]S, Agavi MVC
= Komplett anpassbar durch Cronks (Widgets)

= Individuelle Sichten auf alle Monitoring-Objekte
= Event Viewer

= Leistungsfahige Suche

= Schnittstelle fir AddOns

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nirnberg = +49 911 92885-0 = http://www.netways.de



ENETWAYSK A ;l, m,g_.— gseR*

http://www.netways.de

LIVE DEMO
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Fragen & Antworten

= Jetzt und hier & am Icinga Stand

ICINGA
= Website: www.icinga.org

NETWAYS

= Website: www.netways.de
= E-Mail: jhein@netways.de
= Blog blog.netways.de

= Twitter twitter.com/netways

netways.de/osmc
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