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= Vorstellung NETWAYS
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* Nagios Einfuhrung
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Kurzvorstellung

NETWAYS GmbH
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Allgemeine Daten

» Grindung 1995
= Open Source seit 1997
= Nagios / Netsaint seit 1999

= 19 festangestellte Mitarbeiter
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Leistungsbereiche

Open Source Open Source
Systems Management Data Center Solutions
= Monitoring = High Availability Losungen
= Performance Management = Cluster Losungen
» Configuration Management » Loadbalancing
= Service Management * Virtualisierung
» Knowledge Management = Speicherlésungen
= Asset Management = Firewalls
» [dentity Management » Datenbanken
» Backup & Datensicherung = \oice over IP

Managed Services Monitoring HW
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Nagios Aktivitaten

@NETWAYSNa A » Veranstalter der Nagios Konferenz
i .
. 9 [ = Teilnehmer: 145 (06), 220 (07), 250 (08)

» 5 Tracks mit Vortragen & Workshops

Nagios

Enterprises

» Nagios Enterprises Preferred Partner
= Einer von 4 Partnern weltweit

Nagios

) » Nagios Community Advisory Board
Enterprises
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NagiosExchange Portal

= Offizielles 3" Party Repository
10.000 User, 1.400 Projects
= 1 Mio Downloads

B EXCHANGE

= Entwicklungsplattform fur AddOns

B FORGE

Versionsverwaltung, Mailinglists, usw.

» Englischsprachiges Wikisystem

B Wikt

HowTos, Best Practices, Code Snippets
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EinfuUhrung

NAGIOS
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Sinn und Zweck von Monitoring

= Zeitnahe Benachrichtigung
Sicherheitshereich! = Erkennung drohender Probleme
» Gesamtuberblick tber Netzwerk
= Vereinfachung der Fehlersuche

* Routineaufgaben automatisieren

Videouberwachung!

= Erkennung von langfristigen Trends

= Datensammlung fiir SLA Uberwachung
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Nagios Uberblick

Nagios

= Uberwachungssystem fiur Gerate und Dienste
= Nagios Server fur Linux und UNIX

= Plugin API fur Uberwachungen

= Aktives Polling durch geplante Abfragen

= Webinterface fur Prasentation & Reporting

» Flexibles Benachrichtigungsystem
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Grundaufbau von Nagios

Nagios Daemon Nagios Plugins

= zentrales Framework = Uberwachungsaufgabe

= Konfiguration & Scheduling Executables oder Skripte

= Webinterface » Zustandsmeldung an
= Benachrichtigungen Daemon
gung (OK, WARNING, CRITICAL)
" Logdateien & Event Handler Zusatzliche Statusmeldung
(O kB (09%) free on /dev/

md1l)
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Kommunikation

» Flexible Server Client Kommunikation

= Eigene Nagios Protokolle (NRPE, NSCA, NsClient++)
» Standardprotokolle (SSH, SNMP, WMI)

= Eigene Lo6sungen

= Aktive Abfragen & passive Kommunikation
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Was ist alles uberwachbar?

Kurze Antwort

ALLES!
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Mogliche Uberwachungen

Hardware Applikationen

» Netzwerkhardware durch SNMP = SAP

» Serverhardware durch Integration der = Alle Datenbanken
Herstellertools (bsp. OpenManage, .

: : Alle gangigen Messaging Systeme
ServerView, IBM Director) o
=  Web- & Application Server

= Verzeichnisdienste (AD, LDAP, NDS)

Weiteres
= CPU, Memory, Disk Auslastungen .

=  Umweltmonitoring

Betriebssysteme

Suchmaschine: www.nagiosexchange.org

= Prozesse und Dienste = Eigene Scripte und Plugins (Shellscripts,
=  Windows Performance Monitor Perl, VBScript, Java, Python, .NET, usw.)

= Alle Logfiles
Netzdienste

= Alle gangigen Netzwerkdienste (wie bsp.
DNS, FTP, HTTP, LDAP, SMTP, SSH)
durch Simulation eines Clientzugriffs

= TCP und UDP Ports
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Nagios Webinterface allgemein

= Aktueller Zustand je Server & Dienst

= Zustande OK WARNING -

= Zugriff auf Reports und Logdateien

= Unterschiedliche Detailebenen

= Taktische Ubersicht
= Matrixansicht

= Gruppenansicht
» Detailansicht

= Statusmap
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Nagios Webinterface Tactical Overview

Tactical Monitoring Overview

Last Updated: Tue Jun 22 23:10:37 CEST 2004
Updated every 90 seconds

MNagios® - wywyy Nagios.org

Logged in as hagiosadmin

Monitoring Performance

Service Check Execution Time: 0.02/4.8071.241 sec
Service Check Latency: 0.01 /0.64 /0.224 sec
0.01 /0.49 /0.102 sec
Host Check Latency: 0.00 /0.00 /0.000 sec
# Active Host / Service Checks: 84 /444
# Passive Host / Service Checks: 0/ 49

Host Check Execution Time:

Network Health

Host Health: [
Service Health: [:]]

Network Outages
0 Outages

Hosts

0 Down 0 Unreachable 0 Pending

Services
1 Critical 0 Warning 0 Unknown 492 Ok 0 Pending
49 Disabled

Monitoring Features
Flap Detection Notifications Event Handlers Active Checks

34 Services Dissbled All Services Enabled 49 Services Dissbled

Passive Checks

All Hosts Enabled

All Hosts Enabled All Hosts Enabled

All Hosts Enabled
Mo Hosts Flapping
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Nagios Webinterface Detalls

Current Network Status Host Status Totals Service Status Totals

S T e sl pownluoaactaial vensiog BN ol warninglumisomrl it caleansiog
pdated every 90 seconds

Nagios® - vy nagios .org - | 0 [ 0 ’ 0 - | 0 | 0 ’ 1

Loooed i as hagisediol All Problems | All Types All Problems

Wiewy History For This Host I 0 I 1 [ [ 17

View Notifications For This Host

View Service Status Detail For All Hosts

Service Status Details For Host
'net-kilogramm’

::et' @ Swvare Unit 0 22-06-2004 22:46:30 37d 19h 29m 12s 172 check_3ware pl: OK (Unit 0 at Controller 0 is OK)
ilogramm
3ware Unit 5 ORI 22-08-2004 22:48:16 B4d 10h 23m 24s 172 check_3ware pl: OK (Unit 5 at Controller 0 is OK)
CPU LOAD OK | 22-08-2004 23:06:24 B4dl 10h 46m 365 1/5 load average: 0.00, 0.00, 0.00
Current User _ 22-06-2004 23:06:26 36d Sh 36m 155 1/5 USERS OK - O users currently logged in
Disk idevisdal  OK | 22-06-2004 23:03:48 64d 10h 28m 315 1/5 DISK OK - [1222952 kB (33%) free on /devisdal]
Disk fdevisda3  OK | 22-06-2004 23:03:48 B4d 10h 27m 28s 1/5 DISK OK - [557458824 kB (61%) free on /devisda3]
NTP OK | 22-06-2004 22:46:30 37d 19h 29m 125 172 OK: Time difference 0.000287 seconds
PING ORI 22-06-2004 23:04:11 B4d 10h 23m 225 1/5 PING OK - Packet loss = 0%, RTA =1.90 ms
Prozesse OK | 22-08-2004 23:06:27 B4d 10h 46m 355 1/5 OK - 71 processes running
:irrozesse bacula- - 29.06-2004 22:53:16 64d 10h 44m 325 145 ng - 4 processes running with command name bacula-

Prozesse bacula-fd K 22-06-2004 22:54:07 58dl 12h 40m 18s 1/5

Z:;’zesse—ba"‘"a' - 22-06-2004 22:43:57 58¢l 18h 29m 595 1/5

Prozesse zombie OK | 22-06-2004 23:06:27 58d1th41m7s 1/

Remote Backup ORI 22-06-2004 22:48:16 58¢ 12h 40m 85 1/5
ssH OK | 22-08-2004 23:06:22 37d 16h 34m 125 1/5
Swap Usane - 22-06-2004 23:06:24 64 10h 44m 30s 1/5
Uptime OK | 22-08-2004 23:03:53 23d 19h 32m 175 1/5

17 Matching Service Entries Displayed

OK - 3 processes running with command name hacula-fd

OK - 3 processes running with command name bacula-
sd

OK - 0 processes running with STATE = Z
Bacula OK: Found 2 successfull jobs
SSH ok - protocol version 2.0- - server version

Swvap ok - Swap used: 10% (51924992 bytes out of
509956096)

Uptime o.k. - Up 120 days

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nurnberg = +49 911 92885-0 = http://www.netways.de



BENETWAYSH - 4 11%-— @St

http://www.netways.de

Nagios Status Map

popAFnz-151
Up
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Nagios Reporting

» Statusanderungen

= Statustrends

= Benachrichtigungen
= Verflugbarkeit %

= Verfugbarkeit Zeit

= Performancewerte via Schnittstelle

I Timelt Kn
m

© 10000%

,[-r' e

Unsc-:rrléd'ulyed» 7 1

Scheduled 0d0h59m 30s  0.235% 0.235%
Total  17d 14h31m 36s99.996%  100.000%
Unscheduled 0d Oh Om Os 0.000% 0.000%
Scheduled 0d Oh Om Os 0.000% 0.000%
Total  0d0hOmOs  0.000%  0.000%
Unscheduled 0d Oh Om Os 0.000% 0.000%
Scheduled 0d Oh Om Os 0.000% 0.000%

Nagios Not Running 0d Oh 1m 2s 0.004%
Undetermined  Insufficient Data 0d Oh Om Os 0.000%
Total 0d Oh 1m 2s 0.004%

All Total 17d 14h 32m 38s 100.000% 100.000%
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Nagios Alarmierung

» Flexible Benachrichtigungskanale durch Shellscripts
= eMalil
= SMS, Cityruf, Pager
» Instant Messanger & net send PopUps
» Telefonanruf inkl. Voice Menu durch Asterisk Integration Schelbe ._.;n,chhw,

- 0)

Feuerwehr

» Eskalation der Benachrichtigung

» Umfangreiche Benachrichtigungseinstellungen
Knop! tief driicken.

= Personen & Gruppen
= Zeitfenster & Intervalle

» Schnittstelle zu anderen Anwendungen

» Keine Benachrichtigungen bei Folgefehlern

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nurnberg = +49 911 92885-0 = http://www.netways.de
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Distributed Monitoring

= Mehrere Nagios Server Uberwachen Teilbereiche

» Weitermeldung der Ergebnisse an zentralen Server

Einsatzbereiche

Nag|os C

» Logische Netzstruktur
= Lastverteilung

= Uberwachung geschutzter
Bereiche

» End2End Monitoring

Nagios B

Monitoring Clients Monitoring Clients
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Weiltere Features

» Einfache HA Implementierung

=  Automatisierte Gegenmalinahmen durch Event Handler

» Einfache, textbasierte Konfiguration durch Templates & Vererbung
= Erfassung von Downtimes

= Generierung von Performancewerte

» Vermeidung von Fehlalarmen durch Re-Checks & Flap-Detection

= Erkennung von Ausfall vs. Nicht Erreichbarkeit
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Was spricht noch fur Nagios?

= Sehr grol3e Verbreitung & Erfahrung

= Viel Erfanhrung auch in grof3en Projekten

» Sehr aktive (deutsche) Community

= Konstante und konservative Weiterentwicklung
= Professioneller Support

» Einfache Erweiterbarkeit durch Plugins

= Hohe Anzahl von AddOns (GPL)
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Zusatzfunktionen fur Nagios

NAGIOS ADDONS
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NDO (Nagios Data Out)

= Datenbank Schnittstelle fur Nagios
= Basis vieler anderer AddOns
» Unterstitzt mehrere Nagios Instanzen

» Schreibt alle internen Nagios
Bewegungsdaten und Konfigs in die DB
= DB Unterstutzung far
= Nativ MySQL
= Portierung auf Oracle
» PostgeSQL geplant
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NagVis
_ . o 4
» Visualisierung beliebiger Sachverhalte durch
eigene Grafiken
= Anzeige von einzelnen Hosts oder Services '
= Anzeige von Gruppen und hierarchischen Maps -
» Direkte Verbindung mit Nagios Webinterface =
» Konfiguration per Drag‘n‘Drop im Webinterface

= Automatische Generierung von Standardmaps
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NagVis Rack Ansicht

AO4 m A5 @ A0B

=] f—
|
=Vl
L :vul.

i
1

Q

T

Q
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NagVis SAN Ansicht

server1 server2 === server3
y ——\olume sys y———Volume sys }/ ——\/olume sys

|, volume data |, _\olume data W, volume data

L a7 a7

\
I T
t  Clserver! [SESTmIl o5 :
I
: ’/'—A/olume sys :
|
I el «—FC -
| clserver2 {===lsal} ; San-2
|
Yotele! L
1 ! Volume sys . FC__4
: FC |
1 clserver3 §E==1} ._____"“"J : Sa state: oK
I FC | Host: san-ma
| ﬁ——-\/olumesys | i Service: fc_port_l
I L1 g} Status: (PDZ006 - MA) inSync(6)
: L | the module is receiving light and is in
| mmmm e e e FC | syne
| Cluster Volumes \l : I .
I ) —Yolume home01 1 | 'l Fo—e
KB | | a |l
|
I , __—olume home02 | |
: » ! I San-switch-2
1 |
I , __——olume home03 ] |
: ﬁ | [
| |
I
y ‘alume 1 | |
99583 SRR l !
i |
|
) olume group02 | I
: E/’V group! | :
|
I
y | |
: ! _——\olume group03 , |
I |
‘\ ______________ . I
~ //
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NagVis Netzwerkstruktur

) vmware Statusitbersicht - VMware Farm

RZ_Hagen / ESXFarm-1 SSN / DMZ

( SSN (
Firewall | ‘
VMFS Volumes
_; [ 60223627 WMFS_Data_1|
- [ DS8100_1_100D:VMFS_Dlata_2|
S N =
Ed esxs EdEesxs kd esxe Ed esx7 kd esxs kg | 40023627:VMFS_Data_3]
Management e 60023627 WMFS_0S_1
5 g © & | _0s_1]
' —rd = 70223627:WMFS_05_2|
Ny -
N -
§ ‘E.: =a [ 60123627 :WMFS_Snapshats|
VCONTROL

R O E O L R e T )
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Charts: NagiosGrapher & PNP

» Anzeige quantitativer Messwerte . T —
o WY H# (O checkapt WARI

= Hoher Automatisierungsgrad e
= Einfaches Handling im Webfrontend T =]
» RRD Backend fur Datenspeicherung 204 beorocsal QYIS WAR
.Ann& b-nrocs all i wan

= Erstellung der Graphen in Echtzeit
MultiGraph: mg lx-apache-requests - line

» Umfangreiche Features

180 |
= Berechnungen 160 |
. 140
= Multigraphen L ;
b i (LA T i b
- = 3 00 | o f
= Datenkonsolidierung 100 | o il | i
80 g | ! |
. ; Nt i
» Housekeeping 60 | i}, : i l
K iR !
40 | [ , q ] L4 i
i} ek .
! y !
Mon 00: 00 M. 06: 00 M. 12: 00 Mon 18:00 Tue 00: 0 T
[stf-appl] current apache requests m [stf-appll] current aj
[stf-app3] current apache requests [stf-appS] current apache que
[stf-app7] current apache requests [stf-app9] current apache que

[10: 47/2006- 02- 28]
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NETWAYS Grapher V2

<|» | e |2 +]||1P| @ hup://ng2.webdev.netways.de/

[ Apple Yahoo! GoogleMaps YouTube Wikipedia News (115)v Beliebty

NETWAYS I

GRAPHER

Host:

T ()
(Grooiond

15:00
[ teads [ toads B rtoadis
(Toolbox
Ping
0.07 § 10
|
0.06 | %
|
60
|
40
|
20
1
! o
o
Ora N

ﬂ:iodm\
http
600
I
o0 | 01
00 I 0.08
00 I 0.06 3
00 = 0.04
0 I 0.02
ol 0
12:22 12
{
W size [J response time

Flashbasierte Graphen in
realtime

Beliebige Datenquellen
Eine zentrale Datenbank

Browserkonfigurierbare
Dashboards und
Multigraphen

Komplett anpassbares
Datenmanagement

Ajax Webinterface
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Business Process View

u Z usammen faSS un g Ubersicht: Alle Business Prozesse
verschiedener Hosts oder oriortat 1
Services e L L) M—
WebSheo ,-ﬂ y 48 user 17 anony
= Baumstruktur zur essae SRR Do sy s s essener.
Abbildung von Prioritat 2
Alarmierung Montag bis Sonntag 7.00 bis 22:00 Uhr
Geschaftsprozessen T e [ B
. An d/O r Ve r kn u pfu n g e n Alarmierung Montag bis Donnerstagp;i:(:i:ts 00 Uhr, Freitag 7:00 bis 15:00 Uhr

Business Process] |Status | |Status Information _____________________|

= Drilldown bis zum Service s @60 oo
EBP System ,-ﬂlyﬂemruoureeuunu%

= Testszenario durch ~ Prioritit4 |
. Abnahme-, Entwicklungs- und Testsysteme - keine Alarmierung
Business |mpact Business Process| [Status | |Status Information |
Testsystem 2 @ UBK e System s reiocaton i the new RZ
Testsystem 3 @ 0K eSystemis reiccaton i the new RZ
[Ampel einblenden]

NETWAYS GmbH = Deutschherrnstr. 15-19 = 90429 Nurnberg = +49 911 92885-0 = http://www.netways.de



ENETWAYSK B D S

http://www.netways.de

Business Process View Ebenen

Status: Details fur WebShop

Host _|Service _JStatus |Status Information|
oo

Intecmet Coanecten
Lsamauncer Clister Lo
and” | DIES Chster oK
Vieainop Frocters Servees (N
ERP System oK

s s Otatus: Details fur WebShop Frontend Servers

Host _|Service ___[Status [Status Information

.| webshop Frontend Servers Line -
WebShop Frontend Servers Line2 -

Status: Details flir WebShop Frontend Servers Line2

Host |Sewvice |Status |Status Information |
nbo webserver2 HTTPS  [ERENGAN HTTPS: CRITICAL, HTTPS/1.0 200 - 3000 bytes in 2000 seconds

and’ | nbo webserver2 HTTFD Siots [SRITIEE HTTP: CRIMCAL, HTTP OK HTTP/1.0 200 OK - 2000 bytes in 477.981 seconds
nbo appserver? HITP [TTOK | HYTP: OK, HTTP OK HTTP/1.0 200 OK - 0 bytes in 0 seconds

" Die Anwendung ist fir den Kunden verfogbar, wenn keine der Komponenten im Status CRITICAL it
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EventDB
Adapter Datenbank Frontend / Alarmierung
= Zentrale Schnittstelle fhr S
ereignisbezogene Meldungen AN /.
= Logfiles von Servern und R X
Anwendungen
. . . MS Eventlogs > > gﬁ%enk '\
= E-Mail Benachrichtigungen \
- SNMP Traps andere,QueIIe“= > \_’/ .

» Verbesserte Analyse
» Einfache Integration in Nagios

= Typ des Events ,
yp Z;z:g::'t;rmsabled ecthE oK oy
= Anzahl Meldungen e St R e

= Zeitraum
» Freitextsuche
» Wiederherstellungsmeldung
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EventDB Webfrontend
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NETWAYS Portal fur Nagios

= Alternatives Webinterface fur Nagios mit erweiterten Funktionen

» Design komplett durch Templates steuerbar

= Benutzerverwaltung mit Anbindung an LDAP, ADS oder NDS
» Freie Konfiguration aller Ansichten

» Datenanzeige als Listen, Grafiken, Tachometer, Eventkonsole

= Datenquellen R
= Nagios & AddOns —
= Tickets

= Wiki-Inhalte = e
. SQL Datenbanken R —— n e e XBOXAX AR
= Anwendungen durch Proxy
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Integration mit anderen Systemen (Beispiele)

NAGIOS INTEGRATION
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WiKki

= Ablage von Dokumentation

» Einfache Integration in Nagios et Sorvice Rictos
Frontend

= Schnell und unkompliziert durch
Webzugriff

» Einfache Dokumentationssyntax ENETWAYSK
= Verfolgung von Anderungen und R

Hallo Julian Hein Sie sind hier: TWiki > m NETintra Web > NETDeveloPment >
D Iffs Persénliche Seitenleiste NETDevelopmentNagios > NagiosPortal
anlegen

Dokumentation - Nagios Portal

H - H ) NETintra Web

u Ab I a.g e VO n B I n a,rd ate I e n [¥ Neues Topic anlegen Stand: 05. September 2007
= Index
Q Suchen (in Bearbeitung)
+ Anderungen
84 Benachrichtigungen Inhait
 Statistiken
/ Einstellungen Was ist das Nagios Portal?

Konfiguration
Menupunki mit anderer Seite verknupfen

Webs Anlegen und Andern von Host-. Service-Views
m:r:nkster Anlegen einer neuen (Unter-)Verzeichnisstruktur
B NETextra Konfiguration der Verzeichnisstruktur
B NETintra Anlegen spezieller Nagios-Views
Sandbox Ein- und Ausblenden von Action Icons
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Ticketsystem

» Weiterbearbeitung von Nagios-Alarmen
= Unkritische Probleme erzeugen Tickets statt E-Mail
= Zuweisen der Storung zu einem Mitarbeiter
» Tracking des Bearbeitungsfortschritts
= Automatisches SchlielRen mdglich
= Uberwachung des Ticketsystems
» Grundsatzliche Verfugbarkeit
= Uberwachung der Reaktions- oder Losungszeit
» Eskalation von hochpriorisierten Anfragen
» Ticketsysteme

= Open Source: Request Tracker & OTRS
= Kommerziell: OmniTracker, HP ServiceDesK,
= Weitere einfach implementierbar Uber CLI des Ticketsystems
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Advanced Reporting

BENETWAYS»H
E——
. | <
Nagios > NDO2DB
[ NDOMOD

= Bereitstellung der Daten durch NDO AddOn

= Speicherung der Daten in einer dedizierten Reporting DB

= Generierung von Reports durch externen Reporting Server

= Kommerzielle Versionen: Crystal Reports, Business Objects, usw.

= Open Source: Pentaho, Jasper, BIRT
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Features Jasper Reporting

= Report Erstellung

» Erstellung der Reports im Jasper Client
» Realtime Development mit Voransicht
= WYSIWYG Layout
» Unterstltzung gangiger Eingangsformate
= Diagrammtypen: Balken, Linien, Pie
= Gruppierung, Parametrisierung, Subreports
= Verteilung via Webserver oder eMail
» Ausgabeformate: PDF, HTML, Excel, Word, Flash
» Automatische Generierung und Versand

* Integration durch Java APl und Webservice
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Screenshot

Welcome,

N ETWAYS Re po rts iz:jsr?ﬂer:istrator!

Open Source Reporting Platform
p u p g r

-SERVERQ-’_

LOG OUT
4 4 Page690f69 » Pl

Nagios HostgroupMembers

Instance 1d Hostgroup 1d Hostgroup Name Hostgroup Alias Hostname
actual Hostgroup. yahoo
1 2557 yahoo yahoo yahoo-www
Count of Hosts: |

nbp_demo-
f

Web
Mail | A
fsc- /@_,

fsc-lipsc )

@ Firmal @ Firma2 @ FSC  fsc-linux @ fsc-windows
gmx © Mail Servers @ Web Servers @ google

® monitors @ nbp_demo @ nbp_firma
® nbp_demo-misc @ web_de @ vyahoo
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Fazit

= Nagios bietet sehr viel out-of-the-box

= Gute Erweiterbarkeit durch AddOns

= Framework fur alle moglichen Uberwachungsanforderungen
= Nagios ist stabil, getestet und weit verbreitet

» Sehr viel Erfahrung und Support im Markt vorhanden

Nagios ist eine ausgereifte Monitoring L6sung fur
Netzwerke aller Grolienordnungen
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Fragen & Antworten
NETWAYS GmbH
Deutschherrnstrasse 15-19

90429 Nurnberg

Tel.: +49 911 92885-0
Fax: +49 911 92885-77

info@netways.de

http://www.netways.de

http://blog.netways.de
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